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> 15 Jahren Erfahrung auf dem Gebiet
der Biometrie

Biometrieexperte des CCC

Consultant auf dem Gebiet der
Sicherheit biometrischer Systeme
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Grundlagen Biometrie und der Gesichtserkennung
Fehlerraten
Ueberwindungsversuche

Verhindern der Erkennung



Grundlagen Biometrie

Universalitaet
Konstanz
Erfassbarkeit
Faelschungssicherhelt

Einzigartigkeit



Grundlagen Biometrie

e Aufbau

biometric application

e Enrolment | preprocessing |

matching

e Verifikation (1:1) vs. Identitikation (1:n)
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Hargware

e 2D Aufnahmen
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e Opt

e 3D Aufnahmen

e pbinokular

e coded lignt



Software

Eigentace
elastic graph matching
contrast value matching

maschine learning




Vor- und Nachtelle

+ oeffentliches Merkmal
+ Arbeitet kontaktlos auch ueber groessere Entfernung
+ mehrere Personen pro Kamera

+ geringe FTE

- Gesicht oft (teilweise) verdeckt

- Merkmal ist grossen Veraenderungen unterlegen (Brille, Bart, Schminke)

- geringe Erkennungsraten im Vergleich zu anderen Systemen

- starke Abhanegigkeit vom Umgebungslicht (bei 2D Aufnahmen im sichtbaren Spektrum)

- meist einfach zu Ueberwinden
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|_ebenderkennung
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Bewegtbilaer




Comparison to Previous Work

[Cao et al. 14] [Thies et al. 15] Ours

[nput Video
(RGB only) (RGB-D) (RGB only)







Mainz Hauptbahnhm‘




ePass Mustertatel

Halbprofil Kopfneigung

Unscharf

Geschlossene Augen Haare im Gesicht Blick zur Seite

Zu dunkel

Brillenrahmen verdeckt Augen

Schatten im Hintergrund Unruhiger Hintergrund Hintergrund ohne Kontrast

Mit Hut Gesicht verdeckt Schatten im Gesicht
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(Gesichtstattoos

DOTTED LINES
INDICATE LOW
CONFIDENCE,
FALSE-POSITIVE
DETECTIONS

SOLID-GREEN LINES

INDICATE POSITIVE } \ ,\ y
. e N A A (4«

Compared against OpenCV using 4 Haar Cascades (default, alt, alt2, and alt_tree) © Adam Harvey / ahprojects.com



celebrity glasses




True-Positive Identification Rate
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real life Fehler

o Cognitec: industry-leading accuracy levels: 0.1 % false acceptance
rate, at less than 2 % talse rejection rate

Open-set Identification Performance (at Candidate List Size = 1)
in Mugshot Test
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Open-set Identification Performance (at Candidate List Size = 1)
in Pose Variation Test
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Danke fuer die Autmerksamkeit.
noch Fragen®
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